Configuracion para acceder a los servicios de Infomed a través de los
Teléfonos Celulares (Sistema Operativo Android)

Para ultilizar este recurso es necesario:

1. Tener un movil con Sistema Operativo Android o una Tablet con acceso a datos
moviles o wifi.

2.Descargar 3 ficheros. Los encontraras en dicha ubicacion;

http://ftp.sld.cu/pub/utiles/OpenVPN/
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A ftp.sld.cu i :

Index of /pubjutiles/OpenVPN/



http://ftp.sld.cu/pub/utiles/OpenVPN/

e http://ftp.sld.cu/pub/utiles/OpenVPN/openvpn-for-android-0-7-8.apk (Fichero
de Instalacion)

e  http://ftp.sld.cu/pub/utiles/OpenVPN/vpn/vpnok.ovpn (Perfil)

e http://ftp.sld.cu/pub/utiles/OpenVPN/vpn/ca.crt (Certificado)

Despues de tener ubicados los 3 ficheros en el teléfono
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/ sdcard VPN & 772

A ca.crt
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Instalar la extension apk!!!!



http://ftp.sld.cu/pub/utiles/OpenVPN/openvpn-for-android-0-7-8.apk
http://ftp.sld.cu/pub/utiles/OpenVPN/vpn/ca.crt

CONTINUA........
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Propiedades

!nx! openvpn-for-android-0-7-8.apk

Version: 0.7.8(161)
Tamafio: 20.06 MB

Package Name: de.blinkt.openvpn

View Apk content

Cancelar Market Instalar

CONTINUA.........
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¢Deseas instalar esta aplicacion? No
requiere accesos especiales.

Cancelar Instalar
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CONTINUA........
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Instalando...
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Una vez completada la instalacion........
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Se instalé la aplicacion.

Finalizado Abrir
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Para cargar los dos ficheros restantes siga las indicaciones de la imagen;
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OpenVPN para Android @ &

PERFILES GRAFICO PREFERENCI:

clic aqui

No hay perfiles VPN definidos.

Para utilizar esta aplicacion usted necesita

un proveedor de servicio VPN / es un apoyo

OpenVPN (a menudo propormonados por su

empleador) Echa un vistazo a | [community
spenvprn.net/ para mas mformacuon sobre

Open\/PN y codmo configurar su propio servidor

OpenVPN.

Use el icono @ para agregar una nueva VPN

Use el icono para importar un perfil existente

(.ovpn or .conf) de tu tarjeta.
reEErmEAea

Asegurese de revisar también las preguntas
frecuentes. Hay una guia de inicio rapido.
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Importamos el perfil (vpnok.ovpn)
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VPN v

Nombre A

ca.crt openvpn-f...

B vpnok.ovpn
203 B 9 feb.
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Luego el certificado (ca.ctr) de la siguiente manera.....
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Convert Config File X v

Nombre del Perfil

vpnok

Certificado de la CA
ca.crt

No se puede mostrar la
informacion del certificado

Seleccionar...

Algunos archivos no se pudo encontrar. Piir Rvor,
seleccione los archivos que desea imporjr el
perfil:

Importar registros:

Importando archivo de configuracion del
origen content://com.android.externalstorage
.documents/document/primary%3AVPN
%2Fvpnok.ovpn

Mime type: application/octet-stream

No se pudo encontrar el archivo ca.crt
mencionado en el archivo de configuracion
importado

Su configuracion tiene algunas opciones de
configuracion que no estan establecidas en

la interfaz de usuario . Estas opciones fueron
agregadas como opciones de configuracion
personalizadas. A continuacion se muestra la
configuracién personalizada:
resolv-retry infinite
ns-cert-type server

Se termino de leer el archivo de configural

Il O <



Nombre A

®

= ca.crt openvpn-f...
© 171KB9fe
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B vpnok.ovpn
203 B 9 feb.
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Una vez realizada estas operaciones, clic donde muestra la imagen...
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Convert Config File X

Nombre del Perfil

vpnok

Certificado de la CA
[importado de:ca.crt]
Queda un mesE=
redes@infomed.sld.cu
,Name=VPN2,CN=Infomed
CA,OU=Usuarios,0O=Infomed,
L=Plaza,ST=Habana,C=CU

Seleccionar...

Algunos archivos no se pudo encontrar. Por favor,
seleccione los archivos que desea importar el
perfil:

Importar registros:

Importando archivo de configuracion del
origen content://com.android.externalstorage
.documents/document/primary%3AVPN
%2Fvpnok.ovpn

Mime type: application/octet-stream

No se pudo encontrar el archivo ca.crt
mencionado en el archivo de configuracion
importado

Su configuracién tiene algunas opciones de
configuraciéon que no estan establecidas en
la interfaz de usuario . Estas opciones fueron
agregadas como opciones de configuracion
personalizadas. A continuacion se muestrala_

s

configuracion personalizada: (-; "7- “.y;s
resolv-retry infinite | =
ns-cert-type server -
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Accione el perfil que acaba de cargar
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OpenVPN para Android @ &

PERFILES GRAFICO PREFERENCIAS P+F

vpnok V4
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El sistema le pedira permisos para el uso de la VPN....
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Solicitud de conexion

OpenVPN para Android esta
solicitando permiso para instalar
una conexion VPN que le permitira
controlar el trafico de la red.
Acepte la solicitud solo si se trata
de una fuente de confianza.

Se mostrara un icono en la parte
superior de la pantalla cuando la
red VPN esté en uso. ;Permitir?

Cancelar Aceptar




Para continuar debe autenticarse con su nombre de usuario v contrasefia de
la cuenta de correo de Infomed.
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Necesito Contrasena

Por favor, introduzca la
contrasefa para el perfil vpnok

i < /
Nombre de usuario <<

Contrasena e

™

[] Mostrar contrasefa

[[] Guardar contrasefa




Si todo el proceso se realiza de la manera explicada tendra como
resultado una pantalla como la que se muestra......
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< Registro de Open... =

Conectado: SUCCESS,10.8.0.40,201.220.211.8,443,...
219 p.m W ING: Compression enabled,
Compression been used in the past to break
encryption. Enfibling decompression of received
packet only. S#ht packets are not compressed.

2:19 p. m. OpenVPN 2.5-icsapenvpn
[git:icsopenvpn/v0.7.8-0-g168367a5] arm64-v8a
[SSL (OpenSSL)] [LZO] [LZ4] [EPOLL] [MH/PKTINFO]
[AEAD] built on Feb 22 2019

2:19 p. m. library versions: OpenSSL PREFPrurr:
2018, LZ0O 2.10

2:19 p. m. WARNING: --ns-cert-type is DEPRECATED.
Use --remote-cert-tls instead.

2:19 p. m. TCP/UDP: Preserving recently used
remote address: [AF_INET]201.220.211.8:443

2:19 p. m. Attempting to establish TCP connection
with [AF_INET]201.220.211.8:443 [nonblock]

2:19 p. m. TCP connection established with
[AF_INET]201.220.211.8:443

2:19 p. m. TCP_CLIENT link local: (not bound)

2:19 p. m. TCP_CLIENT link remote:
[AF_INET]201.220.211.8:443

2:19 p. m. WARNING: this configuration may cache
passwords in memory -- use the auth-nocache
option to prevent this

2:19 p. m. [Infomed] Peer Connection Initiated with
[AF_INET]201.220.211.8:443

2:19 p. m. Initialization Sequence Completed
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OpenVPN para Android ® &

PERFILES GRAFICO PREFERENCIAS P+F

vpnok

g
Conectado: SUCCESS,10.8.0.40,201.220.2.. s

4 $1.5KB V14KB
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Se aclara que para que se ejecute este proceso debe tener los datos moviles
encendidos. Y Para comprobar que funcione debe acceder al navegador

G
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Una vez conectada la VPN, no se puede acceder a servicios de internet etecsa, por
ejemplo paginas.com o apk de mensajeria como whatsapp, Messenger o Facebook, ya
que esta solo funciona para acceder solamente a los recursos de Infomed.



Para desconectar la VPN



m OpenVPN para Android » 24:41 A

OpenVPN - vpnok
14.4 kbit/s 1.8 M

r0.0 kbit/s 1.2 MB

DESCONECTAR PAUSAR VPN
—
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Cancelar confirmacion

¢Desconectar la conexion VPN/
cancelar el intento de conexion?




